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Die E -Mail und die Steuerprüfung:

Zusammenhänge und Risiken
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Hanau
8.9.2009

Hans-Peter Wolf
zertifizierter GDPdU/GoBS Auditor (WPG)

Leitung CC DMS/IT-Compliance

ACP IT Solutions AG (KOL)

Infrastruktur
Lösungen 

Services

Kontaktdaten:

Telefon: +49 (08061) 9089-624

Email: hans-peter.wolf@acp.de
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33 Niederlassungen/Standorte
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Rasantes Wachstum

Geschäftsjahr: Stichtag ist bis 2005 der 31.12., ab 2006 der 31.03.

z. Zt. Mitarbeiter ca. 1000 ïUmsatz ca. 360 Mio. Euro
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ACP Portfolio LAN/WAN

IP Telephony

Internet connectivity

IP Trunking

Network optimizing

Internet Security

Data Protection

Backup  & Recovery

Restore

IT-Compliance und DMS/Archiv

Client/Server/Operating Systems

Storage

Licensing

Printing & Imaging

System- & Network Management
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Schnelles Geld mit Ăeinfacherñ

Steuerhinterziehung?

Oder!

Belegprüfung im Sumpf der

Email-Archivierung!



Hans-Peter Wolf, GDPdU/GoBS Auditor 7

Wieso interessiert sich der Betriebsprüfer für das Archivieren von Emails?

Oder auch!

Warum ist das Archivieren von Emails für die Firma so wichtig?

Lassen Sie uns gemeinsam die Antwort/en finden :
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Gehen Sie mit mir den Weg von der

Ădigitalen Betriebspr¿fungñ zur Ămanuellenñ Belegpr¿fung

Betriebsprüfung ðIDEA/AIS TaxAudit

live

../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
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Es folgt die Ergebnisbetrachtung und Entscheidung über die weitere 

Vorgehensweise.

Aus der Prüfungsdokumentation ergibt sich bei 

Prüfungsschritt

Vorsteuerabzug - gezogene Vorsteuer -> 4 Rechnungen mit über 

2.000 úUSt. wurden verbucht

Prüfer entscheidet sich für -> Belegprüfung

Die Rechnungen sollen vorgelegt werden und auf Nachfrage des Prüfers 

stellt sich heraus (man will ehrlich sein), dass die Rechnung von der Fa. 

Accantum als Original nicht mit der Post sondern per Email übermittelt 

wurde!

Ende der bisherigen ădigitalenò Pr¿fung!
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1. Wurde die Rechnung entsprechend signiert übermittelt und die Signatur 

geprüft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist 

vorgehalten?

mögliche Antwort/en

zur Frage 1 Ja und die Prüfungsprotokolle werden am Server im 

Ordner Buchhaltung \ Signaturprüfung abgelegt.

zur Frage 2 Revisionssicher? Aber die Email mit der signierten 

Rechnung wurde an das Postfach Rechungseingang 

weitergeleitet und kann hier eingesehen werden.  Auch 

der Ausdruck der Prüfprotokolle ist jederzeit möglich. 

Ein Zugriff auf die Protokolle direkt am System ist 

wegen der vorhandenen Rechtestruktur ohne 

entsprechenden Anpassungen (Realisierung 3 Tage) 

nicht möglich.

Fall 1          Welche Fragen ergeben sich zwangsläufig für den Prüfer:
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1. Wurde die Rechnung entsprechend signiert übermittelt und die Signatur 

geprüft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist 

vorgehalten?

Problem des Prüfers mit der Antwort-Situation:

ÅTrotz der erfolgten Signaturprüfung sind durch die Ablage des Prüf-

protokolls im Ordner ĂBuchhaltung \ Signaturpr¿fungñ auf dem Server 

eine Manipulationsmöglichkeiten gegeben, da wahrscheinlich mehrere 

Personen Zugriff auf die abgelegten Dokumente haben und eine Ver-

änderung unbemerkt und vor allem sehr einfach möglich ist.

ÅAuch die Manipulation, der im Postfach Rechnungseingang befindlichen 

Rechnungen mit Signatur, ist unbemerkt und sehr einfach möglich.

ÅDaneben kann er sein Recht auf Datenzugriff nur mittelbar und nicht 

unmittelbar wahrnehmen und müsste sich mit dem Ausdruck der Prüf-

protokolle seitens der Firma begnügen.

Fall 1          Welche Fragen ergeben sich zwangsläufig für den Prüfer:
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1. Wurde die Rechnung entsprechend signiert übermittelt und die Signatur 

geprüft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist 

vorgehalten?

mögliche Antwort/en

zur Frage 1 Ja! Aber eine Signaturprüfung wird nicht durchgeführt 

(man fragt sich: ĂWie soll das denn gehen?ñ)

zur Frage 2 Ja! Wir führen jeden Tag eine Datensicherung durch 

und unser  Buchhalter archiviert immer jeden Monat 

sein Postfach mit den elektronischen Rechnungen über 

Outlook (pst) auf den Server im Ablageort ĂREWEñ!

Fall 2          Welche Fragen ergeben sich zwangsläufig für den Prüfer:
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1. Wurde die Rechnung entsprechend signiert übermittelt und die Signatur 

geprüft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist 

vorgehalten?

Problem des Prüfers mit der Antwort-Situation:

ÅDie Weiterverarbeitung bzw. Buchung der Rechnung war, durch nicht 

erfolgte Signaturprüfung nach den GDPdU, unzulässig.

ÅDie Integrität der Rechnungsdaten ist deshalb nicht gewährleistet.

ÅDie Manipulation der im Postfach des Buchhalters befindlichen 

Rechnungen mit Signatur ist sehr einfach möglich.

ÅDie Aufbewahrung/Archivierung auf einem veränderbaren Speicher

entspricht in dieser Form nicht den GoBS.

ÅDie zwingend notwendigen Kenntnisse, für den gesetzlich konformen 

Umgang z. B. mit elektronischen Rechnungen, sind in der Firma nicht 

vorhanden, sodass auch bis heute keine gesetzlich konformen 

Verfahren einsetzt werden.

Fall 2          Welche Fragen ergeben sich zwangsläufig für den Prüfer:
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1.Elektronische Abrechnungen im Sinne des 14 Abs. 4 Satz 2 UStG

Die qualifizierte elektronische Signatur mit Anbieter-Akkreditierung nach 

15 Abs. 1 des Signaturgesetzes ist Bestandteil der elektronischen 

Abrechnung*). Der Originalzustand des übermittelten ggf. noch 

verschlüsselten Dokuments muss jederzeit überprüfbar sein. Dies setzt

neben den Anforderungen nach Abschnitt VIII Buchstabe b) Nr. 2 der 

GoBS (a.a.O.) insbesondere voraus, dass

- vor einer weiteren Verarbeitung der elektronischen Abrechnung die 

qualifizierte elektronische Signatur im Hinblick auf die Integrität der Daten 

und die Signaturberechtigung geprüft werden und das Ergebnis 

dokumentiert wird;

- die Speicherung der elektronischen Abrechnung auf einem Datenträger 

erfolgt, der Änderungen nicht mehr zulässt. Bei einer temporären 

Speicherung auf einem änderbaren Datenträger muss das DV-System 

sicherstellen, dass Änderungen nicht möglich sind;

GDPdU -Auszug

II. Prüfbarkeit digitaler Unterlagen



Hans-Peter Wolf, GDPdU/GoBS Auditor 15



Hans-Peter Wolf, GDPdU/GoBS Auditor 16

In beiden Fällen!

Verfahrensdokumentation für 2007 vorlegen, aus der hervorgeht, wie die 

gesetzlichen Anforderungen zur Aufbewahrung von Dokumenten um-

gesetzt worden sind und dadurch Manipulationen nicht möglich waren.

Und spätestens in 2 Tagen alle elektronisch übermittelten Rechnungen

einschließlich Signatur und Prüfprotokoll auf CD zur Nachprüfung im Amt 

übergeben!

Info: Er hat auch seit 1.1.2009 nach 146 Abs. 2b, die Möglichkeit 

hinsichtlich des fehlenden Datenzugriffs nach AO 147 Abs.6 ein 

Verzögerungsgeld (2.500 bis 250.000 ú) festzusetzen.

Weitere Vorgehensweise eines Prüfers
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(Tz. 2 der GoBS)

Teilauszug aus a) 

Die ordnungsgemäße Anwendung des jeweiligen Verfahrens ist zu 

belegen. Der Nachweis der Durchführung der in dem jeweiligen Verfahren 

vorgesehenen Kontrollen ist u. a. durch Programmprotokolle sowie durch 

die Verfahrensdokumentation (vgl. zu IV.) zu erbringen.

Vl. Dokumentation und Prüfbarkeit

(Tz. 6 der GoBS)

a) Für jedes DV-gestützte Buchführungssystem ist eine Dokumentation zu 

erstellen (Verfahrensdokumentation).

II. Beleg -, Journal - und Kontenfunktionen

GoBS -Auszug
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Die Manipulation von elektronischen Dokumenten ist ohne viel Aufwand 

sehr einfach!

Der Nachweis von Manipulationen ist erst durch entsprechende 

Prüfungen im Amt möglich und bei nicht gesetzlich konformer Archivierung 

unbedingt notwendig!

Vor allem der Umgang mit elektronischen Rechnungen wird hinsichtlich 

des Vorsteuerabzugs sehr sensibel gesehen und geprüft!

Einhaltung der gesetzlichen Anforderungen

Schutz vor möglichen internen Manipulationen zum Schaden der Firma

Sehen Sie selbst, wie einfach und lukrativ manipuliert werden kann

Warum legt der Prüfer Wert auf  eine gesetzlich konforme

d.h. f¿r ihn eine revisionssichere ăArchivierungò?

Warum ist es für die Firma eine gesetzlich konforme

d.h. f¿r ihn eine revisionssichere ăArchivierungò so wichtig?
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Wie und was muss Ăeinfachstñ manipuliert werden, um schnelles Geld 

vom Fiskus zu bekommen bzw. weniger Steuern zu bezahlen?

Wir gehen davon aus, dass die elektronische qualifizierte Signatur als 

eigenständige Datei mit der Rechnung im PDF-Format übersandt wurde.

Der Vorgang besteht aus:

1. Originalrechnung aus der Email

2. Protokoll der korrekt verifizierten Signaturdatei

3. Die korrekte verifizierte Signaturdatei für die Originalrechnung

ĂAnleitungñ zur Steuerhinterziehung
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Mit 8 Schritten zur möglichst optimalen Verschleierung von 

Vorsteuererhöhungen

(per Email eingegangene PDF-Rechnungen mit Signatur):

1. Originalrechnung mit Signaturdatei aus der Email auf einen 

veränderbaren Speicherbereich speichern

2. Signaturprüfprogramm starten und die Prüfung durchführen

3. Protokoll der erfolgreichen Prüfung auf einen veränderbaren 

Speicherbereich speichern

4. Originalrechnung öffnen und entsprechend anpassen (Beträge und 

Zahlungsbedingungen)

Mögliche aber nicht erlaubte und nicht empfohlene

Vorgehensweise zur Steuerhinterziehung
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Mit 9 Schritten zur möglichst optimalen Verschleierung von 

Vorsteuererhöhungen

(per Email eingegangene PDF-Rechnungen mit Signatur):

5. Originalrechnung gegen gefälschte Originalrechnung austauschen

6. Rechnung verbuchen und gemäß Zahlungsbedingungen begleichen 

(über Sammelüberweisung Originalrechungsbetrag an Rechnungs-

aussteller und Rest auf Privatkonto)

7. Protokoll der Sammelüberweisung in PDF überführen, anpassen 

(Kto.Nr. und Kto.-Inhaber der Restzahlung), ausdrucken und als 

Buchungsbeleg dem kommenden Kontoauszug beilegen.

8. Umsatzsteuervoranmeldung erstellen -> und entweder weniger bezahlen 

oder Erstattung! Gewinnminderung und damit geringere Steuern.

Mögliche aber nicht erlaubte und empfohlene

Vorgehensweise zur Steuerhinterziehung
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Im Bereich D,A,CH wurden seitens der Gesetzgebung gleichartige 

Vorgaben geschaffen um die Betrugsmöglichkeiten weitestgehend 

einzuschränken. 100% geht nicht!

Ohne einer gesetzlich konformen Archivierung ist es im Beweisfall kaum 

möglich, die notwendigen Nachweise zu erbringen und führt dadurch 

unweigerlich zu evtl. teuren Nachteilen.

In den meisten Fällen, ist der Einsatz eines DMS/Archivsystems zwingend 

notwendig. Und zwar dann, wenn eine Firma die gesetzlichen Vorgaben 

einhalten möchte

Fazit
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Die notwendigen Informationen zur Informationsverarbeitung und der 

gesetzlichen Aufbewahrungspflichten liegen vor.

Das geplante System ist grundzertifiziert und ermöglicht den gesetzlich 

konformen Einsatz der angebotenen Funktionalitäten.

ermöglicht?

Ja Ăermºglichtñ, denn z. B. durch falsche Parametrisierung können die 

Ordnungsmäßigkeitskriterien verletzt werden und dadurch ist unter 

Umständen ein vorliegendes Gutachten oder Softwaretestat zum 

Nachweis der Ordnungsmäßigkeit nicht mehr verwendbar.

Oder auch, die technische Lösung der Langzeitarchivierung entspricht 

nicht den gesetzlichen Anforderungen.

Zukunftsaussicht!

Diese Situation erfordert immer mehr die Anschlusszertifizierung direkt 

beim Kunden vor Ort. Die Zertifizierung der Lösungsumsetzung wird 

immer mehr das Ziel der Verantwortlichen. (Schlagwort: ĂENTHAFTUNGñ)

Was ist zu beachten (Voraussetzungen)
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Der Lösungsweg ðrechtssichere Archivierung

Dokumenten- bzw. Datenaufbewahrungsrichtlinie - data retention policy(DRP) 

Geschäftsrelevante Prozessbeschreibungen ςVerfahrensdokumentation

Anforderungsprofil der benötigten Lösung ςPflichtenheft

DMS/Archivsystem auswählen, installieren, einrichten und schulen

Anschlusszertifizierung der Lösung im lfd. Betrieb

Regelmäßige Kontrolle im Sinne eines IKS
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Noch Fragen?

Danke für Ihre Zeit!


