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Rasantes Wachstum
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Umsétze in Mio Euro

Geschaftsjahr: Stichtag ist bis 2005 der 31.12., ab 2006 der 31.03.
z. Zt. Mitarbeiter ca. 1000 1 Umsatz ca. 360 Mio. Euro
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ACP Portfolio AN

Internet connectivity
IP Trunking
Network optimizing

o
Managed SeMEE®

Client/Server/Operating Systems Internet Security
Storage Data Protection
Licensing Backup & Recovery
Printing & Imaging Restore
System- & Network Management IT-Compliance und DMS/Archiv
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Schnell es Gel d miI t A ¢
Steuerhinterziehung?

Oder!

Belegprufung im Sumpf der
Email-Archivierung!
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Lassen Sie uns gemeinsam die Antwort/en finden

Wieso interessiert sich der Betriebsprufer flr das Archivieren von Emails?

Oder auch!

Warum ist das Archivieren von Emails flr die Firma so wichtig?
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} Gehen Sie mit mir den Weg von der
Adigitalen Betriebspre¢funghi

Betriebsprifung 0 IDEA/AIS TaxAudit

live
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../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe
../../../../../Programme/Audicon/AIS TaxAudit/TaxAudit.exe

Ende der Dbisherigen adigital

Es folgt die Ergebnisbetrachtung und Entscheidung Utber die weitere
Vorgehensweise.

Aus der Prufungsdokumentation ergibt sich bei
Prufungsschritt

Vorsteuerabzug - gezogene Vorsteuer -> 4 Rechnungen mit Gber
2.000 u USt. wurden verbucht

Prifer entscheidet sich flr -> Belegprufung
Die Rechnungen sollen vorgelegt werden und auf Nachfrage des Prfers
stellt sich heraus (man will ehrlich sein), dass die Rechnung von der Fa.

Accantum als Original nicht mit der Post sondern per Email Gbermittelt
wurde!

CO MIDD the alliance .
for compliance Hans-Peter Wolf, GDPdU/GoBS Auditor 9




Fall 1 Welche Fragen ergeben sich zwangslaufig fur den Prifer:

1. Wurde die Rechnung entsprechend signiert Ubermittelt und die Signatur
gepruft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist
vorgehalten?

magliche Antwort/en

zur Frage 1 Ja und die Priufungsprotokolle werden am Server im
Ordner Buchhaltung \ Signaturprtfung abgelegt.

zur Frage 2 Revisionssicher? Aber die Email mit der signierten
Rechnung wurde an das Postfach Rechungseingang
weitergeleitet und kann hier eingesehen werden. Auch
der Ausdruck der Prufprotokolle ist jederzeit mdglich.
Ein Zugriff auf die Protokolle direkt am System ist
wegen der vorhandenen Rechtestruktur ohne
entsprechenden Anpassungen (Realisierung 3 Tage)
nicht maoglich.
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Fall 1 Welche Fragen ergeben sich zwangslaufig fur den Prifer:

1. Wurde die Rechnung entsprechend signiert Ubermittelt und die Signatur
gepruft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist
vorgehalten?

Problem des Prufers mit der Antwort-Situation:

A Trotz der erfolgten Signaturpriifung sind durch die Ablage des Priif-
protokollsi m Or dner ABSu cghnhaat lutrupnrge, f u n g fi
eine Manipulationsmaoglichkeiten gegeben, da wahrscheinlich mehrere
Personen Zugriff auf die abgelegten Dokumente haben und eine Ver-
anderung unbemerkt und vor allem sehr einfach moglich ist.

ol

A Auch die Manipulation, der im Postfach Rechnungseingang befindlichen
Rechnungen mit Signatur, ist unbemerkt und sehr einfach mdglich.

A Daneben kann er sein Recht auf Datenzugriff nur mittelbar und nicht
unmittelbar wahrnehmen und musste sich mit dem Ausdruck der Prif-
protokolle seitens der Firma begnigen.
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Fall 2 Welche Fragen ergeben sich zwangslaufig fur den Prifer:

1. Wurde die Rechnung entsprechend signiert Ubermittelt und die Signatur

gepruft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist

vorgehalten?

magliche Antwort/en

zur Frage 1

zur Frage 2
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Ja! Aber eine Signaturprufung wird nicht durchgefuhrt
(man fragt sich: AWi e soll

Ja! Wir fihren jeden Tag eine Datensicherung durch

und unser Buchhalter archiviert immer jeden Monat

sein Postfach mit den elektronischen Rechnungen Uber
Outlook( pst ) auf den Server ir
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Fall 2 Welche Fragen ergeben sich zwangslaufig fur den Prifer:

1. Wurde die Rechnung entsprechend signiert Ubermittelt und die Signatur
gepruft?

2. Wird der Vorgang revisionssicher im Rahmen der Aufbewahrungsfrist
vorgehalten?
Problem des Prifers mit der Antwort-Situation:

A Die Weiterverarbeitung bzw. Buchung der Rechnung war, durch nicht
erfolgte Signaturprifung nach den GDPdU, unzulassig. %

A Die Integritit der Rechnungsdaten ist deshalb nicht gewéhrleistet.

A Die Manipulation der im Postfach des Buchhalters befindlichen
Rechnungen mit Signatur ist sehr einfach maglich.

A Die Aufbewahrung/Archivierung auf einem veréanderbaren Speicher
entspricht in dieser Form nicht den GoBS.

A Die zwingend notwendigen Kenntnisse, fir den gesetzlich konformen
Umgang z. B. mit elektronischen Rechnungen, sind in der Firma nicht
vorhanden, sodass auch bis heute keine gesetzlich konformen
Verfahren einsetzt werden.
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ll. Prufbarkeit digitaler Unterlagen

1.Elektronische Abrechnungen im Sinne des 14 Abs. 4 Satz 2 UStG

Die qualifizierte elektronische Signatur mit Anbieter-Akkreditierung nach
15 Abs. 1 des Signaturgesetzes ist Bestandteil der elektronischen
Abrechnung?*). Der Originalzustand des Ubermittelten ggf. noch
verschlisselten Dokuments muss jederzeit Uberprufbar sein. Dies setzt
neben den Anforderungen nach Abschnitt VIII Buchstabe b) Nr. 2 der
GoBS (a.a.0.) inshesondere voraus, dass

- vor einer weiteren Verarbeitung der elektronischen Abrechnung die
gualifizierte elektronische Signatur im Hinblick auf die Integritat der Daten
und die Signaturberechtigung gepruft werden und das Ergebnis
dokumentiert wird;

- die Speicherung der elektronischen Abrechnung auf einem Datentrager
erfolgt, der Anderungen nicht mehr zulasst. Bei einer temporaren
Speicherung auf einem anderbaren Datentrager muss das DV-System
sicherstellen, dass Anderungen nicht mdglich sind;

GDPdU -Auszug

COMIDD | e atiance

for compliance Hans-Peter Wolf, GDPdU/GoBS Auditor




Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)
(BMF-Schreiben vom 16. Juli 2001 -IVD 2 - S 0316 - 136/01 -)

Unter Bezugnahme auf das Ergebnis der Erérierungen mit den obersten Finanzbehdrden der

Lander gilt fur die Anwendung der Regelungen zum Datenzugnff und zur Prifbarkeit digitaler
Unterlagen (§ 146 Abs. 5, §147 Abs. 2, 5,6, § 200 Abs. 1 AD und § 14 Abs. 4 UStG) Folgen-

des:
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Weltere Vorgehensweise eines Prufers

In beiden Fallen!

% Verfahrensdokumentation flir 2007 vorlegen, aus der hervorgeht, wie die
gesetzlichen Anforderungen zur Aufbewahrung von Dokumenten um-
gesetzt worden sind und dadurch Manipulationen nicht mdglich waren.

Und spatestens in 2 Tagen alle elektronisch dbermittelten Rechnungen
einschliel3lich Signatur und Prufprotokoll auf CD zur Nachprtfung im Amt
Ubergeben!

Info: Er hat auch seit 1.1.2009 nach 146 Abs. 2b, die Mdglichkeit
hinsichtlich des fehlenden Datenzugriffs nach AO 147 Abs.6 ein
Verzdgerungsgeld (2.500 bis 250.000 u) festzusetzen.
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Il. Beleg -, Journal - und Kontenfunktionen

(Tz. 2 der GoBYS)

Teilauszug aus a)

Die ordnungsgemafe Anwendung des jeweiligen Verfahrens ist zu
belegen. Der Nachweis der Durchftihrung der in dem jeweiligen Verfahren

vorgesehenen Kontrollen ist u. a. durch Programmprotokolle sowie durch
die Verfahrensdokumentation (vgl. zu IV.) zu erbringen.

VI. Dokumentation und Prufbarkeit

(Tz. 6 der GoBS)

a) Fur jedes DV-gestutzte Buchflihrungssystem ist eine Dokumentation zu
erstellen (Verfahrensdokumentation).

GoBS -Auszug

COMIDD ‘

for compliance Hans-Peter Wolf, GDPdU/GoBS Auditor




Abgabenordnung

Schreiben des Bundesministeriums der Finanzen an die cbersten Finanzbehorden der Lander vom

7. MNovember 1995 -V A B -5 0316 - 52/95- B51BI 19951 5. 738

Grundsatze ordnungsmaRiger DV-gestlutzter Buchfuhrungs-

systeme (GoBS)
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Warum legt der Prufer Wert auf eine gesetzlich konforme
d. h. fée¢r 1 hn eine revisionssichere

Die Manipulation von elektronischen Dokumenten ist ohne viel Aufwand
sehr einfach!

Der Nachweis von Manipulationen ist erst durch entsprechende
Prifungen im Amt mdéglich und bei nicht gesetzlich konformer Archivierung
unbedingt notwendig!

Vor allem der Umgang mit elektronischen Rechnungen wird hinsichtlich
des Vorsteuerabzugs sehr sensibel gesehen und geprft!

Warum st es fur die Firma eine gesetzlich konforme
d. h. f¢e¢r 1 hn eine revi si onoc ss o hweircel

Einhaltung der gesetzlichen Anforderungen
Schutz vor mdglichen internen Manipulationen zum Schaden der Firma

Sehen Sie selbst, wie einfach und lukrativ manipuliert werden kann
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AAnl eitungfi zur Steuer hi

Wie und was muss Zinfachsti mani pul i e rsthnelles Gethe n |,
vom Fiskus zu bekommen bzw. weniger Steuern zu bezahlen?

Wir gehen davon aus, dass die elektronische qualifizierte Signatur als
eigenstandige Datei mit der Rechnung im PDF-Format tbersandt wurde.

Der Vorgang besteht aus:
1. Originalrechnung aus der Email
2. Protokoll der korrekt verifizierten Signaturdatei

3. Die korrekte verifizierte Signaturdatei fur die Originalrechnung
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Maogliche aber nicht erlaubte und nicht empfohlene
Vorgehensweise zur Steuerhinterziehung

Mit 8 Schritten zur mdglichst optimalen Verschleierung von
Vorsteuerernbhungen
(per Email eingegangene PDF-Rechnungen mit Signatur):

1. Originalrechnung mit Signaturdatei aus der Email auf einen
veranderbaren Speicherbereich speichern

2. Signaturprufprogramm starten und die Prufung durchfihren

3. Protokoll der erfolgreichen Prifung auf einen veranderbaren
Speicherbereich speichern

4. Originalrechnung 6ffnen und entsprechend anpassen (Betrage und
Zahlungsbedingungen)
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Maogliche aber nicht erlaubte und empfohlene
Vorgehensweise zur Steuerhinterziehung

Mit 9 Schritten zur mdglichst optimalen Verschleierung von
Vorsteuerernbhungen
(per Email eingegangene PDF-Rechnungen mit Signatur):

5. Originalrechnung gegen gefalschte Originalrechnung austauschen

6. Rechnung verbuchen und gemaf Zahlungsbedingungen begleichen
(Uber Sammeliberweisung Originalrechungsbetrag an Rechnungs-
aussteller und Rest auf Privatkonto)

7. Protokoll der Sammeliberweisung in PDF Uberfihren, anpassen
(Kto.Nr. und Kto.-Inhaber der Restzahlung), ausdrucken und als
Buchungsbeleg dem kommenden Kontoauszug beilegen.

8. Umsatzsteuervoranmeldung erstellen -> und entweder weniger bezahlen
oder Erstattung! Gewinnminderung und damit geringere Steuern.
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Fazit

Im Bereich D,A,CH wurden seitens der Gesetzgebung gleichartige
Vorgaben geschaffen um die Betrugsmaoglichkeiten weitestgehend
einzuschranken. 100% geht nicht!

Ohne einer gesetzlich konformen Archivierung ist es im Beweisfall kaum
maoglich, die notwendigen Nachweise zu erbringen und fuhrt dadurch
unweigerlich zu evtl. teuren Nachteilen.

In den meisten Fallen, ist der Einsatz eines DMS/Archivsystems zwingend
notwendig. Und zwar dann, wenn eine Firma die gesetzlichen Vorgaben
einhalten mdchte
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Was ist zu beachten (Voraussetzungen)

Die notwendigen Informationen zur Informationsverarbeitung und der
gesetzlichen Aufbewahrungspflichten liegen vor.

Das geplante System ist grundzertifiziert und ermoglicht den gesetzlich
konformen Einsatz der angebotenen Funktionalitaten.

ermaglicht?

Ja Aer m° gl i c Hurchifalscle ®@arametdsierur®y konnen die
Ordnungsmaligkeitskriterien verletzt werden und dadurch ist unter
Umstanden ein vorliegendes Gutachten oder Softwaretestat zum
Nachweis der Ordnungsmalfigkeit nicht mehr verwendbar.

Oder auch, die technische Losung der Langzeitarchivierung entspricht
nicht den gesetzlichen Anforderungen.

Zukunftsaussicht!
Diese Situation erfordert immer mehr die Anschlusszertifizierung direkt
beim Kunden vor Ort. Die Zertifizierung der LOsungsumsetzung wird

I mmer me hr das Zi el der Verant wort |

the alliance
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Der LOsungsweg d rechtssichere Archivierung

Dokumenten bzw. Datenaufbewahrungsrichtliniedata retention policy (DRP

Geschaftsrelevante Prozessbeschreibungererfahrensdokumentation

Anforderungsprofil der bendtigten LosungPflichtenheft

DMS/Archivsystem auswahlen, installieren, einrichten und schule

meed  Anschlusszertifizierung der Losung im Ifd. Betrieb

Regelmalige Kontrolle im Sinne eines IKS
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Danke fiur Ihre Zeit!

Noch Fragen?
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